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Cykl przegladu Raz w roku lub w przypadku istotnej zmiany
1. Cel

Niniejsza Polityka Bezpieczenstwa Informacji okresla zasady, obowiazki i minimalne wymagania, ktérych przestrzega
GSMValve OU (dziatajaca pod marka Navirec) w celu ochrony poufnosci, integralnosci i dostepnosci przetwarzanych
przez nig informacji — w tym danych osobowych przetwarzanych w imieniu klientéw i partneréw. Jest to nadrzedna
polityka bezpieczenstwa informacji spotki, wspierana przez powigzane procedury, standardy techniczne i rejestry.

Niniejsza polityka jest zgodna z odpowiednimi zasadami norm ISO/IEC 27001:2022 oraz ISO/IEC 27002:2022 i ma na celu
wykazanie zgodnosci z obowigzujgcymi przepisami o ochronie danych, w tym z ogélnym rozporzadzeniem o ochronie
danych UE (RODO).

2. Zakres

Niniejsza polityka ma zastosowanie do:

e Wszystkich pracownikéw, podwykonawcdw, stazystdw oraz oséb trzecich dziatajacych w imieniu GSMValve OU.

e Wszystkich zasobéw informacyjnych bedgcych wtasnosciag GSMValve OU lub przez nig przetwarzanych,
przechowywanych badz przekazywanych w dowolnej formie (cyfrowej, papierowej, ustnej).

e Wszystkich systeméw IT, aplikaciji, sieci, ustug chmurowych oraz obiektéw fizycznych wykorzystywanych do
Swiadczenia ustugi Navirec.

e Wszystkich podwykonawcéw przetwarzania i dostawcow posiadajgcych dostep do danych lub systemoéw
GSMValve 0U.

w

. Role i odpowiedzialnos$¢

e Zarzad odpowiada za bezpieczenstwo informacji, zatwierdza niniejszg polityke i zapewnia dostepnos¢
wystarczajacych zasobdw.

o  Kierownik IT (Margus Paurson) petni funkcje wyznaczonego oficera bezpieczerstwa, odpowiedzialnego za
wdrazanie, utrzymywanie i monitorowanie niniejszej polityki oraz wspierajgcych ja mechanizmoéw kontroli.

e  Wszyscy pracownicy i podwykonawcy sg odpowiedzialni za przestrzeganie niniejszej polityki, ukonczenie
wymaganych szkolen z zakresu Swiadomosci bezpieczenstwa, ochrone swoich danych dostepowych oraz
niezwtoczne zgtaszanie podejrzen wystapienia incydentdéw bezpieczenstwa.

e Deweloperzy sg odpowiedzialni za przestrzeganie wymogdow bezpiecznego tworzenia oprogramowania
okreslonych w punkcie 9.

4. Klasyfikacja i przetwarzanie informacji

Informacje przetwarzane przez GSMValve OU sg klasyfikowane jako publiczne, wewnetrzne, poufne lub dane osobowe.
Dostep do danych osobowych i informacji poufnych moga mie¢ wytgcznie upowaznieni pracownicy, zgodnie z zasadg
wiedzy koniecznej; informacje te muszg by¢ przechowywane w zatwierdzonych systemach i nie moga by¢ przekazywane
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poza obszar UE/EOG, chyba ze wdrozono odpowiednie zabezpieczenia (takie jak standardowe klauzule umowne lub
decyzja stwierdzajgca odpowiedni stopien ochrony).

Dane klientéw sg logicznie odseparowane na poziomie warstwy aplikacji. Kazdy klient funkcjonuje jako odrebny
najemca, a dostep do danych klienta jest determinowany przez uprawnienia nadane uzytkownikom tego klienta;
mieszanie sie danych pomigdzy klientami jest uniemozliwione przez mechanizmy kontroli dostepu na poziomie aplikacji.

Przed ujawnieniem jakichkolwiek informacji niepublicznych podmiotowi zewnetrznemu weryfikowana jest tozsamos¢ i
uprawnienia odbiorcy za posrednictwem ustalonego kanatu — na przyktad wyznaczonej osoby kontaktowej klienta,
podpisanego polecenia lub uprzednio uwierzytelnionego kanatu komunikacji. Do ujawniania informacji poufnych lub
danych osobowych nie wykorzystuje sie kanatéw przypadkowych ani niezweryfikowanych.

5. Kontrola dostepu i uwierzytelnianie

e Kazdy uzytkownik posiada unikalne, indywidualne konto. Konta wspotdzielone sg zabronione.

e Dostep do systemow i danych jest przyznawany zgodnie z zasadg najmniejszych uprawnien i wiedzy koniecznej
oraz jest weryfikowany co najmniej raz w roku.

e  Hasta muszg spetnia¢ udokumentowany standard ztozonosci (minimalna dtugos¢, réznorodnosé znakow,
blokowanie popularnych haset), ktérego przestrzeganie wymusza platforma.

e  Zdalny dostep do systemow wewnetrznych jest dozwolony wytgcznie za posrednictwem firmowej sieci VPN, przy
uzyciu indywidualnych danych dostepowych.

e Zmiany zwigzane z zatrudnieniem, zmiang stanowiska oraz odejsciem pracownika (utworzenie konta, zmiana roli,
odebranie uprawnien) sg przeprowadzane niezwtocznie i dokumentowane.

e Jezeli podmioty zewnetrzne (np. wsparcie IT, podwykonawcy, dostawcy) wymagajg dostepu do systemdw
GSMValve OU, dostep jest przyznawany na podstawie imiennego konta, ograniczony czasowo, rejestrowany oraz
uzalezniony od zawarcia pisemnej umowy o zachowaniu poufnosci. Dostep zewnetrzny jest regularnie
weryfikowany i cofany, gdy przestaje by¢ potrzebny.

6. Kryptografia

e Dane w tranzycie: caty dostep do ustug i API Navirec jest szyfrowany przy uzyciu protokotu TLS 1.2 lub wyzszego.
Dostep administracyjny odbywa sie za posrednictwem szyfrowanego potgczenia VPN.

e Dane w spoczynku: dane osobowe przechowywane w systemach spotki sg chronione odpowiednimi
zabezpieczeniami technicznymi. Urzadzenia koricowe wydawane przez spotke wykorzystujg szyfrowanie catego
dysku.

e  Zarzadzanie kluczami: klucze kryptograficzne i inne poufne dane sg przechowywane w zabezpieczonych
magazynach kluczy i nie sg umieszczane w kodzie zrédtowym.

7. Bezpieczenstwo fizyczne i sSrodowiskowe

Serwery produkcyjne sg obstugiwane przez Elisa Eesti AS, gtdwnego dostawce hostingu i zarzadzanej infrastruktury, i
znajdujg sie fizycznie w centrum danych Greenergy (Tallin) — obiekcie z catodobowo monitorowanym dostepem,
kontrolg wejscia opartg na biometrii i identyfikatorach, kontrolg warunkéw srodowiskowych oraz zasilaniem awaryjnym
(UPS). Fizyczny dostep do szaf serwerowych jest ograniczony do upowaznionego personelu. Stacje robocze w biurze sg
chronione poprzez blokowanie ekranu, zasade czystego biurka oraz zamykane miejsca przechowywania dokumentéw
papierowych, tam gdzie ma to zastosowanie.

8. Bezpieczennstwo operacyjne

e Zarzadzanie poprawkami i podatnosciami: systemy operacyjne, zaleznosci oraz obrazy kontenerdw sg
utrzymywane w aktualnym stanie. Znane podatnosci s3 monitorowane i usuwane zgodnie z poziomem ryzyka.

e Ochrona przed ztosliwym oprogramowaniem: wszystkie urzadzenia korncowe wydawane przez spétke korzystajg z
zatwierdzonego rozwigzania ochrony punktéw koricowych (obecnie ESET Small Business Security).

e Rejestrowanie zdarzen i monitorowanie: zdarzenia istotne dla bezpieczenstwa pochodzace z systemow
produkcyjnych sg rejestrowane centralnie, chronione przed manipulacjg i przechowywane do celéw analizy
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Sledczej zgodnie z udokumentowanym standardem retencji (cel: co najmniej 180 dni dla dziennikdw
bezpieczenstwa).
o Kopie zapasowe: dane produkcyjne sg regularnie archiwizowane, replikowane, a proces ich odtwarzania jest
cyklicznie testowany.
e Bezpieczne niszczenie danych: nosniki danych zawierajgce dane osobowe lub informacje poufne sg bezpiecznie
usuwane lub niszczone przed ponownym uzyciem lub utylizacja.

9. Bezpieczne tworzenie oprogramowania

e Srodowiska programistyczne, testowe i produkcyjne sa logicznie rozdzielone.

e Deweloperzy nie posiadajg bezposredniego dostepu do zapisu w srodowisku produkcyjnym; wszystkie zmiany
przechodzg przez kontrolowany proces zarzadzania zmiang, obejmujgcy przeglad, testowanie oraz mozliwos¢
wycofania zmian.

e  Proces programistyczny uwzglednia co najmniej aktualne ryzyka z listy OWASP Top 10 (np. ataki iniekcyjne,
nieprawidtowg kontrole dostepu, btedng konfiguracje zabezpieczen).

e  Zaleznosci sg weryfikowane pod katem znanych podatnosci; aktualizacje sg wdrazane w ramach regularnego cyklu
wydawniczego.

10. Bezpieczenstwo dostawcow i podwykonawcéw przetwarzania

Dostawcy i podwykonawcy przetwarzajacy dane osobowe w imieniu GSMValve OU podlegajg pisemnej umowie
powierzenia przetwarzania danych oraz, w stosownych przypadkach, standardowym klauzulom umownym UE.
Prowadzona jest aktualna lista podwykonawcdw przetwarzania, ktéra jest udostepniana klientom na zgdanie.

11. Zarzadzanie incydentami

Wszyscy pracownicy i podwykonawcy sg zobowigzani niezwtocznie zgtasza¢ Kierownikowi IT wszelkie podejrzewane lub
potwierdzone incydenty bezpieczeristwa. Incydenty sg rejestrowane, ograniczane, badane i usuwane, a wnioski z nich
wyciggane sg uwzgledniane w niniejszej polityce oraz wspierajgcych jg procedurach. Naruszenia ochrony danych
osobowych, ktére mogg powodowac ryzyko dla oséb, ktérych dane dotyczg, sg zgtaszane witasciwemu organowi
nadzorczemu ds. ochrony danych w ciggu 72 godzin, a dotknieci klienci (administratorzy danych) sg informowani
zgodnie ze zobowigzaniami umownymi.

12. Ciggtosc dziatania i odzyskiwanie po awarii

GSMValve OU utrzymuje mechanizmy zapewnienia ciggtosci dziatania i odzyskiwania po awarii proporcjonalne do ryzyk
zwigzanych z jej dziatalnoscig, obejmujace replikacje danych, hosting zabezpieczony zasilaniem awaryjnym (UPS) oraz
okresowe testowanie procesu odtwarzania. Mechanizmy zapewnienia ciggtosci s regularnie przeglagdane i testowane
oraz aktualizowane w przypadku istotnych zmian.

13. Bezpieczenstwo, Swiadomosc i szkolenia personelu

Przed przyznaniem dostepu do systemow lub danych osobowych kandydaci przechodzg weryfikacje tozsamosci, a jesli
jest to odpowiednie dla danego stanowiska — rowniez weryfikacje referencji oraz przesztosci. Umowy o prace i umowy
z podwykonawcami zawierajg pisemne zobowigzania dotyczace poufnosci i bezpieczenstwa informacji, ktére wchodza
w zycie w pierwszym dniu uzyskania dostepu i pozostajg w mocy po zakonczeniu wspotpracy.

Caty personel posiadajgcy dostep do danych osobowych przechodzi szkolenie z zakresu swiadomosci bezpieczenstwa
podczas wdrozenia oraz co najmniej raz w roku w kolejnych latach. Szkolenie obejmuje dopuszczalne korzystanie z
zasobodw, higiene haset i danych dostepowych, phishing, zasady przetwarzania danych, bezpieczng prace zdalng oraz
sposoby rozpoznawania i zgtaszania incydentow bezpieczenstwa.

14. Poufnos¢

Wszyscy pracownicy i podwykonawcy sg zwigzani pisemnymi zobowigzaniami do zachowania poufnosci obejmujacymi
dane klientow oraz dane osobowe. Zobowigzania te pozostajg w mocy réwniez po zakorczeniu stosunku pracy lub
wspotpracy.
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15. Zgodnos¢, audyt i przeglad

Przestrzeganie niniejszej polityki jest monitorowane przez Kierownika IT. Dla dziatan istotnych dla bezpieczenstwa,
majgcych wptyw na dane klientéw, prowadzone sg dzienniki audytowe odporne na manipulacje, chronione przed
nieuprawniong modyfikacjg lub usunigciem.

Oprdcz corocznego przegladu polityki, Kierownik IT przeprowadza okresowe, wyrywkowe kontrole dziennikéw dostepu,
uprawnien kont, zapiséw zarzadzania zmiang oraz dowoddéw odtwarzania kopii zapasowych, aby potwierdzi¢, ze
mechanizmy kontroli bezpieczenstwa dziatajg zgodnie z zatozeniami. Wyniki tych kontroli s3 dokumentowane, a
wymagane dziatania naprawcze sg monitorowane az do ich zakonczenia.

Polityka oraz wspierajgce jg mechanizmy kontroli sg przeglgdane co najmniej raz w roku, po kazdym istotnym incydencie
oraz w przypadku znaczacych zmian w technologii, organizacji lub obowigzujgcych przepisach. Nieprzestrzeganie
niniejszej polityki moze skutkowa¢ dziataniami dyscyplinarnymi, tacznie z rozwigzaniem stosunku pracy, a w przypadku
podwykonawcéw — zakoriczeniem wspotpracy.

16. Zatwierdzenie

Niniejsza Polityka Bezpieczeristwa Informacji zostata zatwierdzona przez zarzagd GSMValve OU i obowigzuje od daty
wskazanej ponizej.

Rola Imie i nazwisko Podpis / Data
Zatwierdzit (Zarzad) Hans Alter podpisano cyfrowo
Zweryfikowat (Kierownik IT) Margus Paurson podpisano cyfrowo

GSMValve OU — Polityka BezpieczeAstwa Informacji - Strona4z4



	1. Cel
	2. Zakres
	3. Role i odpowiedzialność
	4. Klasyfikacja i przetwarzanie informacji
	5. Kontrola dostępu i uwierzytelnianie
	6. Kryptografia
	7. Bezpieczeństwo fizyczne i środowiskowe
	8. Bezpieczeństwo operacyjne
	9. Bezpieczne tworzenie oprogramowania
	10. Bezpieczeństwo dostawców i podwykonawców przetwarzania
	11. Zarządzanie incydentami
	12. Ciągłość działania i odzyskiwanie po awarii
	13. Bezpieczeństwo, świadomość i szkolenia personelu
	14. Poufność
	15. Zgodność, audyt i przegląd
	16. Zatwierdzenie

