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ParskatiSanas cikls Reizi gada vai bitisku izmainu gadijuma

1. Merkis

St informacijas dro$ibas politika nosaka principus, atbildibu un minimalas prasibas, kuras ievéro GSMValve OU
(darbojoties ar precu zimi Navirec), lai aizsargatu tas apstradatas informacijas konfidencialitati, integritati un pieejamibu
— tostarp klientu un partneru varda apstradatos personas datus. STir uznémuma augstaka limena informacijas dro$ibas
politika, kuru atbalsta pamata eso$as proceddras, tehniskie standarti un ieraksti.

Sipolitika ir saskanota ar attiecigajiem ISO/IEC 27001:2022 un ISO/IEC 27002:2022 principiem, un tas mérkis ir apliecinat
atbilstibu piemérojamajiem datu aizsardzibas tiesibu aktiem, tostarp Eiropas Savienibas Visparigajai datu aizsardzibas
regulai (VDAR).

2. Darbibas joma
Si politika attiecas uz:

e Visiem darbiniekiem, ligumdarbiniekiem, praktikantiem un tre$ajam personam, kas darbojas GSMValve OU varda.

e Visiem informacijas aktiviem, kas pieder GSMValve OU vai kurus ta apstrada, glaba vai parraida jebkura formata
(digitala, papira, mutiska).

e  Visam IT sistémam, lietojumprogrammam, tikliem, makonpakalpojumiem un fiziskajam telpam, kas tiek
izmantotas Navirec pakalpojuma nodrosinasanai.

e Visiem apak$apstradatajiem un piegadatajiem, kuriem ir piekluve GSMValve OU datiem vai sistémam.

3. Lomas un atbildiba

e Vadiba ir atbildiga par informacijas drosibu, apstiprina So politiku un nodrosina pietiekamu resursu pieejamibu.

e IT vaditajs (Margus Paurson) ir norikota drosibas amatpersona, kas atbild par $is politikas un to atbalstoso
kontroles pasakumu ievieSanu, uzturéSanu un uzraudzibu.

e Visi darbinieki un ligumdarbinieki ir atbildigi par $1s politikas ievérosanu, nepiecieSamo drosibas izpratnes
apmacibu pabeigSanu, savu piekluves datu aizsardzibu un aizdomigu drosibas incidentu nekavéjosu zinosanu.

e lzstradataji ir atbildigi par 9. sadala noteikto drosas izstrades prasibu ievérosanu.

4. Informacijas klasifikacija un apstrade

GSMValve OU apstradatd informacija tiek klasificéta ki publiska, iek3&ja, konfidenciala vai personas dati. Personas
datiem un konfidencialai informacijai drikst pieklat tikai pilnvaroti darbinieki, ievérojot nepiecieSamibas principu, tie
jaglaba apstiprinatas sisttmas un tos nedrikst nodot arpus ES/EEZ, ja vien nav ieviesti atbilstosi aizsardzibas pasakumi
(pieméram, standarta liguma klauzulas vai lEmums par pietiekamibas limeni).

Klientu dati ir logiski nodaliti lietojumprogrammas limen. Katrs klients darbojas ka atsevisks irnieks, un piekluvi klienta
datiem nosaka tiesibas, kas pieskirtas attieciga klienta lietotajiem; datu sajauksanos starp klientiem novérs
lietojumprogrammas limena piekluves kontroles pasakumi.
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Pirms jebkadas nepubliskas informacijas izpauSanas aréjai personai tiek parbaudita sanéméja identitate un
pilnvarojums, izmantojot iedibinatu kanalu — pieméram, klienta norikoto kontaktpersonu, parakstitu noradijumu vai
ieprieks autentificétu sazinas kanalu. Konfidencialas informacijas vai personas datu izpausanai netiek izmantoti nejausi
vai neparbauditi kanali.

5. Piekluves kontrole un autentifikacija

e Katram lietotajam ir unikals personiskais konts. Koplietosanas konti ir aizliegti.

e Piekluve sisttmam un datiem tiek pieskirta, ievérojot mazako privilégiju un nepiecieSamibas principu, un tiek
parskatita vismaz reizi gada.

e Parolém jaatbilst dokumentétam sareZgitibas standartam (minimalais garums, rakstzimju daudzveidiba, izplatitu
parolu blokésana), un to ievérosanu nodrosina platforma.

e Attalinata piek|uve iekS§éjam sistemam ir atlauta tikai, izmantojot uznémuma VPN un personiskos piekluves datus.

e Ardarbinieku pievienosanos, lomas mainu un aizieSanu saistitas izmainas (konta izveide, lomas maina, tiesibu
atsauksana) tiek veiktas nekavéjoties un dokumentétas.

e Jaaréjam personam (pieméram, IT atbalstam, ligumdarbiniekiem, piegadatajiem) ir nepieciesama piekjuve
GSMValve OU sistémam, piekluve tiek pieskirta uz varda piesaistita konta pamata, ta ir laika zina ierobeZota, tiek
dokumentéta un ir atkariga no rakstiska konfidencialitates liguma esamibas. Aréja piekluve tiek regulari parskatita
un atsaukta, kad ta vairs nav nepiecieSama.

6. Kriptografija

e Dati parraides laika: visa piekluve Navirec pakalpojumiem un API tiek Sifréta, izmantojot TLS 1.2 vai jaunaku
versiju. Administrativa piekluve notiek, izmantojot Sifrétu VPN.

e Dati miera stavokli: uznémuma sistémas glabatie personas dati tiek aizsargati ar atbilstoSiem tehniskiem
pasakumiem. Uznémuma izsniegtajas galiekartas tiek izmantota pilna diska Sifrésana.

e Atslegu parvaldiba: kriptografiskas atslégas un noslépumi tiek glabati aizsargatas atslégu glabatuvés un netiek
iekJauti pirmkoda.

7. Fiziska un vides drosiba

Razosanas serverus uztur Elisa Eesti AS, galvenais mitinasanas un parvalditas infrastruktiras nodrosinatajs, un tie fiziski
atrodas Greenergy datu centra (Tallind) — objekta ar visu diennakti uzraudzitu piekluvi, biometriskajam un ID
balstitajam ieejas kontrolém, vides kontroles pasakumiem un nepartrauktas barosanas avotu (UPS). Fiziska piekluve
serveru stativiem ir ierobeZota tikai pilnvarotam personalam. Biroja darbstacijas tiek aizsargatas, izmantojot ekrana
blokésanu, tira galda praksi un sledzamas glabatuves papira dokumentiem, kur tas ir piemérojams.

8. Darbibas drosiba

e lelapu un ievainojamibu parvaldiba: operétajsistémas, atkaribas un konteineru attéli tiek uzturéti atjauninata
stavokli. Zinamas ievainojamibas tiek izsekotas un novérstas atbilstosi riska [Tmenim.

e Aizsardziba pret lJaunprogrammatiiru: visas uznémuma izsniegtajas galiekartas darbojas apstiprinats galiekartu
drosibas risinajums (paslaik ESET Small Business Security).

e  Zurnalé$ana un uzraudziba: ar drosibu saistiti notikumi no razo3anas sistémam tiek centralizéti registrati,
aizsargati pret neatlautu labosanu un glabati kriminalistiskajai analizei atbilstosi dokumentétajam glabasanas
standartam (mérkis: vismaz 180 dienas drosibas Zurnaliem).

e Rezerves kopijas: razosanas dati tiek regulari dubléti, replicéti un tiek testéta to atjaunosana.

e Drosa iznicinasana: datu neséji, kas satur personas datus vai konfidencialu informaciju, tiek drosi dzésti vai
iznicinati pirms atkartotas izmantosSanas vai likvidésanas.

9. Drosa programmaturas izstrade

e lIzstrades, testéSanas un razoSanas vides ir logiski nodalitas.
e Izstradatajiem nav tiesas rakstiSanas piekluves razosanas videi; visas izmainas iziet kontrolétu izmainu parvaldibas
procesu, kas ietver parskatisanu, testéSanu un iespéju atgriezties iepriekséja stavoklr.
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e lIzstrades process risina vismaz aktualos OWASP Top 10 riskus (pieméram, ievadisanas uzbrukumus, nepareizu
piek]uves kontroli, drosSibas nepareizu konfiguraciju).
e Atkaribas tiek parbauditas attieciba uz zinamam ievainojamibam; atjauninajumi tiek ieviesti ka dala no regulara
izlaiduma cikla.

10. Piegadataju un apaksapstradataju drosiba

Uz piegadatajiem un apak3apstradatajiem, kas apstrada personas datus GSMValve OU vard3, attiecas rakstisks datu
apstrades ligums un, ja nepiecieSams, ES standarta liguma klauzulas. Tiek uzturéts aktuals apakSapstradataju saraksts,
kas péc pieprasijuma tiek sniegts klientiem.

11. Incidentu parvaldiba

Visiem darbiniekiem un ligumdarbiniekiem nekavéjoties jazino IT vaditajam par jebkuru aizdomigu vai apstiprinatu
drosibas incidentu. Incidenti tiek registréti, ierobezoti, izmekléti un novérsti, un no tiem gita pieredze tiek atspogulota
Saja politika un to atbalstosajas procediras. Par personas datu aizsardzibas parkapumiem, kas var radit risku datu
subjektiem, 72 stundu laika tiek zinots attiecigajai datu aizsardzibas uzraudzibas iestadei, un skartie klienti (parzini) tiek
informéti saskana ar ligumiskajam saistibam.

12. Uznemeéjdarbibas nepartrauktiba un avarijas atjaunosana

GSMValve OU uztur uznéméjdarbibas nepartrauktibas un avarijas atjauno3anas pasakumus, kas ir samérigi ar tas
darbibas riskiem, tostarp datu replikaciju, UPS aizsargatu mitinaSanu un periodisku atjaunosanas testésanu.
Nepartrauktibas pasakumi tiek regulari parskatiti un testéti, ka ari atjauninati batisku izmainu gadijuma.

13. Personala drosiba, izpratne un apmaciba

Pirms piekluves pieskirSanas sistemam vai personas datiem kandidati tiek pak|auti identitates parbaudei un, ja tas ir
pieméroti amatam, ieteikumu un pagatnes parbaudei. Darba un ligumdarbinieku ligumi ietver rakstiskas
konfidencialitates un informacijas drosibas saistibas, kas stajas spéka pirmaja piekluves diena un paliek spéka arT péc
darba attiecibu izbeigsanas.

Visi darbinieki, kuriem ir piekluve personas datiem, sanem drosibas izpratnes apmacibu darba uzsaksanas laika un péc
tam vismaz reizi gada. Apmaciba aptver pielaujamu lietosanu, paroju un piekluves datu higiénu, piksSkerésanu, datu
apstrades noteikumus, drosu attalinato darbu, ka arT drosibas incidentu atpaziSanu un zinosanu par tiem.

14. Konfidencialitate

Uz visiem darbiniekiem un ligumdarbiniekiem attiecas rakstiskas konfidencialitates saistibas, kas aptver klientu un
personas datus. Sis saistibas paliek spéka ari péc darba vai ligumattiecibu izbeigsanas.

15. Atbilstiba, audits un parskatiSana

Sis politikas ievéro$anu uzrauga IT vaditajs. Ar drosibu saistitam darbibam, kas ietekmé klientu datus, tiek uzturéti pret
manipulacijam aizsargati audita pieraksti, kas ir aizsargati pret nesankcionétu grozisanu vai dzésanu.

Papildus ikgadéjai politikas parskatiSanai IT vaditajs veic periodiskas izlases veida parbaudes attieciba uz piek|uves
Zurnaliem, konta atlaujam, izmainu parvaldibas ierakstiem un rezerves kopiju atjaunoSanas pieradijumiem, lai
apstiprinatu, ka drogibas kontroles pasakumi darbojas paredzétaja veida. So parbauzu rezultati tiek dokumentéti, un
nepiecieSamie korigéjosie pasakumi tiek izsekoti lldz to pabeigsanai.

Politika un to atbalstosie kontroles pasakumi tiek parskatiti vismaz reizi gada, péc jebkura bitiska incidenta, ka art tad,
kad notiek nozimigas izmainas tehnologija, organizacija vai piemérojamaja regul&juma. Sis politikas neievérogana var
izraistt disciplinaru ricibu, tostarp darba attiecibu izbeigSanu, bet ligumdarbinieku gadijjuma — sadarbibas izbeigSanu.
16. Apstiprinasana

So informacijas drosibas politiku ir apstiprinajusi GSMValve OU vadiba, un ta stajas spéka zemak noraditaja datuma.

Loma Vards, uzvards Paraksts / Datums
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Apstiprinajis (vadiba) Hans Alter digitali parakstits

Parskatijis (IT vaditajs) Margus Paurson digitali parakstits
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